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Program kursu

Temat 1: Podstawy Bezpieczenstwa teleinformatycznego i klasyfikacja zagrozen.

1. Podstawy bezpieczenstwa teleinformatycznego

e (Czy w Swiecie cyfrowym jest bezpiecznie?

e Podstawowe narzedzia cyberbezpieczenistwa

e Aktualno$¢ problemu bezpieczenistwa teleinformatycznego -  Socjotechnika
i manipulacje przestepcéw

e 7 czego sktada sie system cyberbezpieczenstwa?

e Powszechno$¢ zagrozen

e Co ryzykujemy zaniedbujgc cyberbezpieczenstwo?

2. Ataki ,na czlowieka” tzw. SOCJOTECHNIKA (stosowane techniki manipulacji)

e Czym jest socjotechnika?

e Dlaczego cztowiek jest najstabszym ogniwem

e Przyklady podstepoéw socjotechnicznych - wytudzenia dokumentéw, logindw, haset

e Jakiskad atakujgcy zbieraja dane na twoj temat

e Miejsca, w ktérych zostawiamy swoje dane $wiadomie i nieSwiadomie - jak swiadomie
udostepniac informacji w sieci.

3. Klasyfikacja zagrozen dla sieci teleinformatycznej i ich Zrdédel (System i jego
podatnosc)

Antywirus i firewall

Niebezpieczenstwo atakdw firme/instytucje

Co zrobi¢, gdy zidentyfikujemy atak?

Podatno$¢ systemu

Sposoby atakowania sieci, rodzaje wlaman sieciowych
Niebezpieczny system

Niebezpieczne aplikacji i Zrodta

Podatno$¢ na ataki w zwigzku z przelewami i bankowo$cia

4. Monitorowanie incydentéw bezpieczenstwa teleinformatycznego
(Zbieranie danych, diagnozowanie incydentéw, podejmowanie dziatan naprawczych)

Temat 2: Metody i Srodki bezpieczenstwa technicznego i organizacyjnego

1. Mechanizmy i programy ochrony przed zagrozZeniami cyberbezpieczenstwa

Jakie emocje wykorzystuja oszus$ci w wytudzeniach danych i finansow?
Keyloggery - jak dziatajg, jak sie broni¢?

Malware i Spyware

Zagrozenia i zabezpieczenia laptopéw i dyskow

VPN - co to i kiedy korzystac?

2. Bezpieczenstwo haset

Bezpieczne hasta

Skuteczne organizowanie i zabezpieczanie haset
Uwierzytelnianie dwusktadnikowe

Wrazliwe dostepny o ktére nalezy zadbac?

Jak pracowac z poczta elektroniczng?
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Metody i srodKi bezpieczenstwa

Bezpieczenstwo fizyczne

Kopie zapasowe i redundantno$¢

Ochrona Danych Osobowych i zagrozenia

Kontrola dostepu

Zasady ochrony urzadzen mobilnych

Polityka stosowania rozwigzan kryptograficznych i szyfrowanie informacji
Przedsiewziecia organizacyjne

Zarzadzanie uprawnieniami uzytkownikéw systemow informatycznych, kontrola
dostepu

Atak ,na komputery” - demonstracje wraz z objasnieniem metod ochrony

Przeglad  aktualnych  atakéw  komputerowych  wykorzystywanych  przez
cyberprzestepcow, typowe btedy zabezpieczen wykorzystywane przez atakujacych
Ataki przez sieci bezprzewodowe (WiFi, Bluetooth, NFC)

Ataki przez poczte e-mail (fatszywe e-maile)

Ataki przez strony WWW - jak nie dac¢ sie zainfekowag, fatszywe strony

Ataki przez komunikatory (Skype, Facebook)

Ataki przez telefon (fatszywe SMS-y, przekierowania rozméw, itp.)

Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam, spim, scam

Temat 3: Rodzaje atakow sieciowych i systemowa organizacja bezpieczenstwa

1.

Cyberprzestepczos¢ - najpowszechniejsze rodzaje atakéow i zagrozen - praktyczne
case study przypadkow

Phishing i inne odmiany atakéw socjotechnicznych

Pozostate zagrozenia dla bezpieczenstwa sieci teleinformatycznej
Cracking

Sniffing

Metoda salami

Fatszywe powiadomienia z mediéw spoteczno$ciowych
Oszustwo na ,nigeryjskiego ksiecia”

Skimming

Organizacja bezpiecznej sieci teleinformatycznej i bezpieczenstwa informacji -
rozwiazania systemowe i wymagania prawne w Polsce

Norma ISO 27001:2017

Rozporzadzenie o Ochronie Danych Osobowych
Rozporzadzenie o Krajowych Ramach Interoperacyjnosci
Projektowanie bezpiecznej sieci teleinformatyczne;j

Narzedzia do weryfikacji bezpieczenstwa teleinformatycznego

Dobre praktyki zwigzane z bezpiecznym wykorzystaniem firmowych zasobow

Polityka hasel, zarzadzanie dostepem i tozsamo$cig - jakie hasto jest bezpieczne,
jak nim zarzadza¢, zasady udzielania dostepu do zasobéw informacyjnych
Bezpieczenstwo fizyczne - urzadzenia, nosniki danych, dokumenty, ,czyste biurko”
Bezpieczenstwo danych osobowych kadrowych

Bezpieczna praca z urzadzeniami mobilnymi (smartfon, tablet, laptop)

Problem aktualnego oprogramowania i kopii zapasowych

Bezpieczna praca z pakietem biurowym Microsoft Office

Bezpieczna praca z programem pocztowym

Bezpieczna praca z przegladarka internetowg

Zastosowanie technik kryptograficznych (szyfrowanie, certyfikaty
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. Aspekty prawne

e Odpowiedzialno$¢ pracownika przed pracodawca za ujawnienie informacji

e Nieautoryzowane uzycie systeméw komputerowych

e Razace zaniedbania zwigzane z wykorzystywaniem sprzetu komputerowego
e Dane osobowe i dane wrazliwe

e Jakie dziatania zwigzane z cyberatakami kwalifikowane sg jako przestepstwa?
o Jakie kary groza za popetianie cyberprzestepstw?

e Jakie prawa ma ofiara, ktéra padta ofiarg cyberprzestepstwa?

e Nieautoryzowane uzycie komputera.

Wiecej informacji na temat naszych kursow na: https://wektorwiedzy.pl


https://wektorwiedzy.pl/

