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Dlaczego ten Kurs jest dla Ciebie

Grupa docelowa:

Szkolenie ma na celu zwiekszenie komfortu pracy oséb zatrudnionych w dziatach finansowo-
ksiegowych oraz kadrowych w panujacej wirtualnej rzeczywistosci. Rok 2020 znacznie zmienit wymogi
dotyczace realizacji zadan zawodowych. W wielu przedsiebiorstwach praca zdalna stala sie
konieczno$cia, pokazujac réwniez korzysci z takiego rozwigzania. Jednak, aby sprawnie oraz
bezpiecznie funkcjonowa¢ w sieci realizujgc odpowiedzialne zadania, jakie naleza do omawianych
dziatéw, konieczna jest znajomos¢ systemow umozliwiajacych sprawng komunikacje n odlegos$¢ oraz
Swiadomos$¢ na temat zagrozen zwigzanych z cyberprzestepczoscia.

Cel ksztalcenia:

e Sprawna komunikacja zespotowa oraz mozliwos¢ realizacji spotkan sprzedazowych
za posrednictwem MS Teams

e Doskonaty przeptyw informacji dzieki platformie Ms sharepoint

e Publikowanie formularzy MS Forms

e Zamieszczanie prezentacji MS Sway

e Zarzadzanie zadaniami w MS Planner

e Firmowe archiwum online na dysku OneDrive

e Znajomo$¢ bezpiecznego poruszania w sieci oraz dobre praktyki pracy w ramach
cyberbezpieczenstwa

Wymagania techniczne dla uczestnikow:

e Posiadanie narzedzi z gtosnikami (laptop, komputer stacjonarny z gto$nikami lub
podiaczenie stuchawek).

e Zalecane uzywanie mikrofonu na zajeciach, gdyz w ten sposdb tatwiej skomunikowac sie

e Trenerem w razie wystgpienia watpliwosci przy rozwigzywaniu zadan,

e Zalecane jest korzystanie podczas zaje¢ z dwdch monitoréw, gdyz utatwi to samodzielng
prace na zadaniach.

Wiecej informacji na temat szkolenia znajdziesz na: https://wektorwiedzy.pl
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Program kursu:

Modut I: Bezpieczenstwo informacji - aktualne
zagrozenia cyberprzestepczoscia

Temat 1: Podstawy Bezpieczenstwa teleinformatycznego i klasyfikacji zagrozen

1. Podstawy bezpieczenstwa teleinformatycznego

Co to jest cyberbezpieczenstwo - definicja cyberprzestrzeni i cyberbezpieczenstwa,
dlaczego to jest wazne

Aktualno$¢ problemu bezpieczenstwa teleinformatycznego

Ryzyko i zarzadzanie ryzykiem - co to jest ryzyko, podstawowe pojecia i zasady
zarzadzania ryzykiem

Polityka bezpieczenstwa - czym jest w organizacji polityka bezpieczenstwa i jaka jest jej
rola

Incydenty bezpieczenstwa - co nalezy rozumiec¢ jako incydent bezpieczenstwa i jak z nim
postepowac

Normy i standardy bezpieczenstwa - powszechnie stosowane rozwigzania, norma
1S027001

2. Ataki ,na czlowieka” tzw. SOCJOTECHNIKA (stosowane techniki manipulacji)

Ataki socjotechniczne - techniki manipulacji wykorzystywane przez cyberprzestepcow
Sposoby - pod jakimi pretekstami wytudza sie firmowe dokumenty

Wykrywanie - jak rozpoznaé, ze jest sie celem ataku socjotechnicznego

Reakcja - jak prawidtowo reagowacé na ataki socjotechniczne

Jak i skad atakujgcy zbierajg dane na twéj temat

Miejsca, w ktérych zostawiamy swoje dane $§wiadomie i nieSwiadomie - jak Swiadomie
udostepniac informacji w sieci.

3. Klasyfikacja zagrozen dla sieci teleinformatycznej i ich zrédet

Podatnosci sieci teleinformatycznej na ataki
Sposoby atakowania sieci, rodzaje wlaman sieciowych, rodzaje atakdw sieciowych
Podatno$¢ na ataki w zwigzku z przelewami i bankowoscig

4. Monitorowanie incydentéw bezpieczenstwa teleinformatycznego

Diagnozowanie incydentow
Zbieranie danych dotyczacych incydentow
Analiza danych dotyczacych incydentéw podejmowanie dziatan naprawczych
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Temat 2: Organizacyjne i techniczne srodki bezpieczenstwa teleinformatycznego

1. Mechanizmy ochrony przed zagrozeniami bezpieczenstwa sieci teleinformatycznej

Narzedzia i aplikacje do zabezpieczania sieci

Zabezpieczenia danych finansowych

Systemy wykrywania wtaman i atakéw

Zapory sieciowe

Bezpieczna konfiguracja narzedzi do zarzadzania i monitorowania urzadzen sieciowych

2. Metody i $Srodki ochrony informacji

Bezpieczenstwo fizyczne

Bezpieczenstwo finansowo-kadrowe

Bezpieczenstwo programowe

Podstawowe zasady ochrony komputeréw stuzbowych

Kopie zapasowe

Polityka stosowania rozwigzan kryptograficznych i szyfrowanie informacji
przedsiewziecia organizacyjne

Zarzadzanie uprawnieniami uzytkownikéw systeméw informatycznych, kontrola dostepu

3. Atak ,na komputery” - demonstracje wraz z obja$nieniem metod ochrony

Przeglad  aktualnych  atakéw  komputerowych  wykorzystywanych  przez
cyberprzestepcow, typowe btedy zabezpieczen wykorzystywane przez atakujacych
Ataki przez sieci bezprzewodowe (WiFi, Bluetooth, NFC)

Ataki przez poczte e-mail (fatszywe e-maile)

Ataki przez strony WWW - jak nie dac¢ sie zainfekowad, fatszywe strony

Ataki przez komunikatory (Skype, Facebook)

Ataki przez telefon (fatszywe SMS-y, przekierowania rozméw, itp.)

Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam, spim, scam

4. Cyberprzestepczo$c - najpowszechniejsze rodzaje atakow i zagrozen - praktyczne case
study przypadkow

Phishing i inne odmiany atakéw socjotechnicznych

Pozostate zagrozenia dla bezpieczenstwa sieci teleinformatycznej
Cracking

Sniffing

Metoda salami

Fatszywe powiadomienia z mediéw spotecznos$ciowych
Oszustwo na ,nigeryjskiego ksiecia”

Skimming

Temat 3: Cyberbezpieczenstwo i systemy bezpieczenstwa teleinformatycznego

1. Organizacja bezpiecznej sieci teleinformatycznej i bezpieczenstwa informacji -
rozwigzania systemowe i wymagania prawne w Polsce

Norma ISO 27001:2017
Rozporzadzenie o Ochronie Danych Osobowych
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e Rozporzadzenie o Krajowych Ramach Interoperacyjnosci
e projektowanie bezpiecznej sieci teleinformatyczne;j
narzedzia do weryfikacji bezpieczenstwa teleinformatycznego

2. Dobre praktyki zwigzane z bezpiecznym wykorzystaniem firmowych zasobow

e Polityka haset, zarzadzanie dostepem i tozsamoscig - jakie hasto jest bezpieczne, jak nim
zarzadzac, zasady udzielania dostepu do zasobéw informacyjnych

Bezpieczenstwo fizyczne - urzadzenia, no$niki danych, dokumenty, ,czyste biurko”
Bezpieczenstwo danych osobowych kadrowych

Bezpieczna praca z urzadzeniami mobilnymi (smartfon, tablet, laptop)

Problem aktualnego oprogramowania i kopii zapasowych

Bezpieczna praca z pakietem biurowym Microsoft Office

Bezpieczna praca z programem pocztowym

Bezpieczna praca z przegladarka internetowg

Zastosowanie technik kryptograficznych (szyfrowanie, certyfikaty)

3. Aspekty prawne

Odpowiedzialno$¢ pracownika przed pracodawcg za ujawnienie informacji
Nieautoryzowane uzycie systeméw komputerowych

Razace zaniedbania zwigzane z wykorzystywaniem sprzetu komputerowego
Dane osobowe i dane wrazliwe

Jakie dziatania zwigzane z cyberatakami kwalifikowane sg jako przestepstwa?
Jakie kary groza za popetnianie cyberprzestepstw?

Jakie prawa ma ofiara, ktéra padta ofiarg cyberprzestepstwa?
Nieautoryzowane uzycie komputera.

Modut II: Narzedzia wspomagajgce prace pracownikow
ksiegowosci i kadr - Office 365

Temat 1: Zapoznanie z Microsoft Teams- praca ze spotkaniami
1. Wstep do programu Microsoft Teams

e Praca z przegladarka, aplikacja i aplikacjg mobilng, przechowywanie danych
na chmurze

e Przydatne skroty klawiaturowe, Statusy

e Tworzenie zespotéw i kanaléw, wspédtpraca w czasie rzeczywistym w ramach
plikéw Word, Excel, Power Point i innych,

2. Praca w zespole

Tworzenie zespotow,

Tworzenie kanatéw

Rozmowy indywidualne i grupowe
Zapraszanie uczestnikow spoza organizacji
Publikowanie plikow

Zarzadzanie zadaniami w MS Planner
Publikowanie formularzy MS Forms



Wektor Wiedzy W)

e Zamieszczanie prezentacji MS Sway
e Wzmianki @

3. Rozmowy wideo

e Dodawanie uczestnikéw
e Udzielanie gtosu

e Tworzenie notatek

e Rejestrowanie rozmowy
e Udostepnianie plikow

e Udostepnianie ekranu

Temat 2: Szczegoty Microsoft Teams - praca z plikami (SharePoint i uprawnienia
w SharePoint)

1. SharePoint- Firmowy Intranet- bezproblemowy przeptyw informacji wewnatrz
organizacji.

Umozliwia tworzenie zabezpieczonych witryn internetowych stuzacych do przechowywania,
organizowania i udostepniania informacji z dowolnego urzadzenia z dostepem do Internetu.
Jesli wielu wspotpracownikéw wnosi dane, ktore potrzebujemy zgromadzi¢ w jednym miejscu
fatwo udostepniamy dokument i kazda osoba, ktéra otrzyma uprawnienia mozZe w czasie
rzeczywistym edytowac plik. Istnieje réwniez mozliwo$s¢ udostepnienia samego widoku
dla konkretnego uzytkownika, bez mozliwosci edycji pliku.

¢ Wersjonowanie plikow

e Udostepnianie plikdw wspétpracownikom i gosciom
e Tworzenie list programu SharePoint

e Praca ze stronami

e Uprawnienia

Temat 3: Omowienie OneDrive, synchronizacja plikow, rozwiniecie wiadomosci o
aplikacji SharePoint

1. OneDrive- osobisty magazyn plikow, nawet 1 TB przestrzeni dyskowej.

Dostep do plikéw ,na zgdanie” bez koniecznoSci przechowywania ich na urzadzeniu, co pozwala
na przyspieszenie komputera czy innych urzadzen. OneDrive na rynku wyréznia petna
funkcjonalno$¢ ze S$rodowiskiem Microsoft Office, umozliwia prace na peilych wersjach
programu Word, Excel czy Power Point.

e Przekazywanie plikdw do magazynu. Dane s3 szyfrowane podczas przesytania
¢ Udostepnianie dokumentéw innym uzytkownikom
e Synchronizacja danych



