
 
 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

Bezpieczeń stwo ińformacji – aktualńe 
zagroz eńia cyberprzestępczos cią 

 
 

 

 



 
 
 

 

Program kursu: 
 
Temat 1: Podstawy Bezpieczeństwa teleinformatycznego i klasyfikacji zagrożeń 

1. Podstawy bezpieczeństwa teleinformatycznego 

• Gło wńe pojęcia i zagadńieńia związańe z bezpieczeń stwem sieci teleińformatyczńych 

• Aktualńos c  problemu bezpieczeń stwa teleińformatyczńego 

• Zarządzańie i utrzymywańie ińfrastruktury sieciowej 

• Współczesńe techńiki zapewńiańia bezpieczeństwa informacji w sieci 

teleinformatycznej 

2. Klasyfikacja zagrożeń dla sieci teleinformatycznej i ich źródeł 

• Podatńos ci sieci teleińformatyczńej ńa ataki 

• Sposoby atakowańia sieci, rodzaje włamań  sieciowych, rodzaje atako w sieciowych 

3. Monitorowanie incydentów bezpieczeństwa teleinformatycznego 

• Diagńozowańie ińcydeńto w 

• Zbierańie dańych dotyczących ińcydeńto w 

• Ańaliza dańych dotyczących ińcydeńto w 

Podejmowańie działań ńaprawczych 

Temat 2: Organizacyjne i techniczne środki bezpieczeństwa teleinformatycznego 

1. Mechanizmy ochrony przed zagrożeniami bezpieczeństwa sieci teleinformatycznej 

• Narzędzia i aplikacje do zabezpieczańia sieci 

• Systemy wykrywańia włamań  i atako w 

• Zapory sieciowe 

• Bezpieczńa końfiguracja ńarzędzi do zarządzańia i mońitorowańia urządzeń  

sieciowych 

2. Metody i środki ochrony informacji  

• Bezpieczeń stwo fizyczńe 

• Bezpieczeń stwo programowe 

• Podstawowe zasady ochrońy komputero w słuz bowych 

• Kopie zapasowe i reduńdańtńos c  

• Polityka stosowańia rozwiązań  kryptograficzńych i szyfrowańie ińformacji 

przedsięwzięcia orgańizacyjńe 

• Zarządzańie uprawńieńiami użytkowńików systemów ińformatyczńych, końtrola 

dostępu  

 

 

 

 



 
 
 

 

Temat 3: Cyberbezpieczeństwo i systemy bezpieczeństwa teleinformatycznego 

1. Cyberprzestępczość - najpowszechniejsze rodzaje ataków i zagrożeń – praktyczne 

case study przypadków 

• Phishińg i ińńe odmiańy atako w socjotechńiczńych 

Pozostałe zagrożeńia dla bezpieczeństwa sieci teleińformatyczńej 
• Cracking 

• Sniffing 

• Metoda salami 

• Fałszywe powiadomieńia z mediów społeczńościowych 

• Oszustwo ńa „ńigeryjskiego księcia” 

• Skimming 

2. Organizacja bezpiecznej sieci teleinformatycznej i bezpieczeństwa informacji – 

rozwiązania systemowe i wymagania prawne w Polsce 

• Norma ISO 27001:2017 

• Rozporządzeńie o Ochrońie Dańych Osobowych 

• Rozporządzeńie o Krajowych Ramach Ińteroperacyjńos ci 

• projektowańie bezpieczńej sieci teleińformatyczńej 

ńarzędzia do weryfikacji bezpieczeństwa teleińformatyczńego 

 
 
 
Więcej informacji na temat szkolenia znajdziesz na: https://wektorwiedzy.pl 

 


