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Program kursu:

Temat 1: Podstawy Bezpieczenstwa teleinformatycznego i klasyfikacji zagrozen

1. Podstawy bezpieczenstwa teleinformatycznego

Gloéwne pojecia i zagadnienia zwigzane z bezpieczenstwem sieci teleinformatycznych
Aktualnos¢ problemu bezpieczenstwa teleinformatycznego

Zarzadzanie i utrzymywanie infrastruktury sieciowej

Wspbtczesne techniki zapewniania bezpieczenistwa informacji w  sieci

teleinformatyczne;j

2. Klasyfikacja zagrozen dla sieci teleinformatycznej i ich Zzrédet

Podatno$ci sieci teleinformatycznej na ataki
Sposoby atakowania sieci, rodzaje wtaman sieciowych, rodzaje atakéw sieciowych

3. Monitorowanie incydentéw bezpieczenstwa teleinformatycznego

Diagnozowanie incydentow

Zbieranie danych dotyczacych incydentow
Analiza danych dotyczacych incydentow
Podejmowanie dziatan naprawczych

Temat 2: Organizacyjne i techniczne srodki bezpieczenstwa teleinformatycznego

1. Mechanizmy ochrony przed zagrozeniami bezpieczenstwa sieci teleinformatycznej

Narzedzia i aplikacje do zabezpieczania sieci

Systemy wykrywania wtaman i atakow

Zapory sieciowe

Bezpieczna konfiguracja narzedzi do zarzadzania i monitorowania urzadzen
sieciowych

2. Metody i Srodki ochrony informacji

Bezpieczenstwo fizyczne

Bezpieczenstwo programowe

Podstawowe zasady ochrony komputeréw stuzbowych

Kopie zapasowe i redundantnos$¢

Polityka stosowania rozwigzan kryptograficznych i szyfrowanie informacji
przedsiewziecia organizacyjne

Zarzadzanie uprawnieniami uzytkownikow systemow informatycznych, kontrola
dostepu
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Temat 3: Cyberbezpieczenstwo i systemy bezpieczenstwa teleinformatycznego

1. Cyberprzestepczos¢ - najpowszechniejsze rodzaje atakéw i zagrozen - praktyczne
case study przypadkow

Phishing i inne odmiany atakéw socjotechnicznych

Pozostate zagrozenia dla bezpieczenstwa sieci teleinformatycznej
Cracking

Sniffing

Metoda salami

Fatszywe powiadomienia z mediéw spoteczno$ciowych
Oszustwo na ,nigeryjskiego ksiecia”

Skimming

2. Organizacja bezpiecznej sieci teleinformatycznej i bezpieczenstwa informacji -
rozwiazania systemowe i wymagania prawne w Polsce

Norma ISO 27001:2017

Rozporzadzenie o Ochronie Danych Osobowych
Rozporzadzenie o Krajowych Ramach Interoperacyjnosci
projektowanie bezpiecznej sieci teleinformatycznej

narzedzia do weryfikacji bezpieczenstwa teleinformatycznego

Wiecej informacji na temat szkolenia znajdziesz na: https://wektorwiedzy.pl



